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NOMINA A RESPONSABILE DEL TRATTAMENTO
EX ART. 28 DEL REGOLAMENTO UE 2016/679

TRA

L’ISTITUTO SCOLASTICO LICEO SCIENTIFICO E DELLE SCIENZE UMANE
“TERESA GULLACE TALOTTA”
(“TITOLARE DEL TRATTAMENTO”)

il Prof. PIETRO INGARGIOLA
(“RESPONSABILE ESTERNO DEL TRATTAMENTO”)

Titolare e Responsabile, potranno essere definiti anche singolarmente la “Parte” e
congiuntamente le “Parti”.

PREMESSO CHE

- in base all’art. 28 del Regolamento UE 2016/679, d’ora in avanti anche solo
“Regolamento” o “GDPR”, il Titolare del trattamento di dati personali pud proporre una persona
fisica, una persona giuridica, una pubblica amministrazione e qualsiasi altro ente, associazione
od organismo quale Responsabile del trattamento dei dati, che sia selezionato tra soggetti che,
per esperienza, capacita ed affidabilita, forniscano idonea garanzia del pieno rispetto delle vigenti
disposizioni in materia di trattamento, ivi compresi 1 profili di sicurezza;

- il Responsabile deve procedere al trattamento secondo le istruzioni impartite per iscritto
dal Titolare con contratto o altro atto giuridico che vincoli il Responsabile del trattamento e che
specifichi durata, natura e finalita del trattamento, tipo di dati personali, categorie di interessati,
obblighi e diritti del Titolare. Pertanto, le Parti hanno inteso sottoscrivere il presente documento

k ok ok
TUTTO CIO PREMESSO
Le premesse costituiscono parte integrante e sostanziale del presente contratto.
NOMINA
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L’Istituto Titolare del trattamento dei dati cui competono le decisioni in ordine alle finalita ed
alle modalita del trattamento dei dati personali, in persona del Dirigente Scolastico, Le fornisce
nomina quale Responsabile dei trattamenti dei dati personali effettuati nell’ambito del rapporto
in essere.

OGGETTO
Ai sensi dell’art. 28 del GDPR il presente contratto disciplina i rapporti tra Titolare e

Responsabile e le operazioni di trattamento da quest’ultimo intraprese per conto del Titolare.
In particolare, si precisa quanto segue:

l. BASE GIURIDICA:

I1 Titolare si ¢ premurato di individuare la corretta base giuridica del trattamento e ha poi
conferito al soggetto sopra indicato un mandato in base al quale il Responsabile trattera i dati di

° Studenti
° Personale
Il. FINALITA:

11 trattamento delegato al Responsabile ha la seguente finalita:
Amministrazione dell’ infrastruttura informatica, dei sistemi operativi ¢ degli applicativi

nel rispetto delle norme in materia di trattamento dei dati personali e di sicurezza informatica.

[l TIPOLOGIE DI DATTI:

Le tipologie dei dati che il Responsabile ¢ autorizzato a trattare sono:

[ 1 DATI PERSONALI : (es: nome, cognome, indirizzo e-mail...) ed in particolare:

[ 1 DATI SENSIBILI  : (es: religione, dati sanitari, dati sindacali, politici, razza/etnia,

biometria...) ed in particolare:

V. RUOLO DEL RESPONSABILE:

Il Responsabile del trattamento € stato incaricato per svolgere il seguente ruolo:
(es: consulente, RSPP, fornitore e gestore del registro elettronico)

Gestire e sovrintedere al funzionamento della rete informatica dell’Istituto; definire le
procedure di autenticazione alla rete e di autorizzazione all’accesso dei dati da parte degli

utenti; vigilare sul corretto utilizzo dei sistemi informatici; garantire il pieno rispetto in materia
di trattamento dei dati e di misure di sicurezza.
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V. TRATTAMENTO CONCESSO AL RESPONSABILE:

Al Responsabile ¢ delegato il solo trattamento consistente nella raccolta dei dati, nella gestione
per i fini di cui sopra ed, eventualmente, nell’invio dei dati ad Enti e Pubbliche Amministrazioni
per adempiere agli obblighi di legge.

In particolare, il Responsabile ¢ autorizzato ad effettuare le seguenti operazioni:

A. Gestire e sovrintendere al funzionamento della rete amministrativa, comprese le apparecchiature di
protezione (firewall, antivirus, backup, disaster recovery, posta elettronica, ecc.);

B. Gestire e sovrintendere al funzionamento della rete didattica (solo servizi generali di networking: linee
internet, Rete d'Istituto LAN/WLAN, server di filtraggio).

C. monitorare lo stato dei sistemi, con particolare attenzione alla sicurezza informatica;

D. Pianificare e realizzare la manutenzione dell’infrastruttura ICT dell’istituto, provvedendo, ove necessario,
alla progettazione e alla realizzazione dei necessari adeguamenti dell’infrastruttura esistente, per superarne le
criticita e/o inadeguatezze, anche in collaborazione con tecnici e/o ditte esterne;

E. Gestire, in collaborazione con il responsabile del trattamento dei dati personali e con il DPO incaricato
dall’istituto, il sistema di attribuzione e gestione dei codici di accesso agli strumenti informatici, individuando e
garantendo, sulla scorta delle indicazioni contenute nei Provvedimenti del Garante della Privacy, sistemi idonei
alla registrazione degli accessi logici ai sistemi di elaborazione ed agli archivi elettronici, che abbiano
caratteristiche di completezza, inalterabilita e possibilita di verifica della loro integrita adeguate al
raggiungimento dello scopo di verifica per cui sono richieste;

F. Attribuire a ciascun utente o incaricato del trattamento un codice identificativo personale, non assegnando lo
stesso codice ad altri utenti o incaricati, neppure in tempi diversi;

G. Procedere alla disattivazione del codice identificativo nel caso in cui I'assegnatario dello stesso non ne faccia
uso per almeno sei mesi o in caso di perdita della qualita che consente a tale incaricato I’accesso ad una
determinata banca dati;

H. Provvedere e comunque verificare, almeno annualmente, la sussistenza delle condizioni per la conservazione
dei profili di autorizzazione;

I. Impartire agli incaricati, d’intesa con il Responsabile del trattamento dei dati personali, istruzioni tecniche e
organizzative per:

a) la custodia e 1’uso dei supporti rimovibili su cui sono memorizzati i dati al fine di evitare accessi non
autorizzati e trattamenti non consentiti;

b) non lasciare incustodito e accessibile lo strumento elettronico durante una sessione di trattamento;

c) individuare chiaramente le modalita con le quali il titolare puo assicurare la disponibilita di dati o
strumenti elettronici in caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e
indifferibile intervenire per esclusive necessita di operativita e di sicurezza del sistema d) il salvataggio dei dati
con frequenza almeno settimanale;

L. Proporre al Titolare del Trattamento I'acquisto di idonei strumenti elettronici da utilizzare al fine di
proteggere i dati sensibili o giudiziari contro I'accesso abusivo, di cui all’art. 615 — ter c.p.;

M. Provvedere all’'installazione e all’aggiornamento, con cadenza almeno semestrale, dei programmi
antintrusione, di cui all’art. 615 - quinquies c.p.;

N. Assicurare |'assistenza software gestionali degli uffici di segreteria in merito alle operazioni di aggiornamento
e backup dei dati sul Server ad esso collegati;

0. Informare tempestivamente il Titolare del trattamento dei dati sulle incongruenze rilevate con le norme di
sicurezza e su eventuali incidenti, proponendo misure preventive e correttive;
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P. Supportare, dal punto di vista informatico, il titolare del trattamento dei dati personali nei controlli circa il
corretto uso di Internet, di posta elettronica e degli altri strumenti elettronici utilizzati per fini lavorativi nel
rispetto di quanto previsto dalla normativa;

Q. Gestire le password di amministratore di sistema;

R. Informare il Responsabile del trattamento o il Titolare in caso di mancato rispetto delle norme di
sicurezza e in caso di eventuali incidenti;
S. Essere di supporto al collegio dei docenti, ai dipartimenti disciplinari e ai singoli docenti per la

realizzazione delle didattiche digitali previste dal piano nazionale scuola digitale;

T. Garantire I’intervento per la risoluzione di problematiche entro le sei ore dalla chiamata se effettuata entro le
ore 12.00 o entro la mattina successiva se effettuata dopo le ore 12.00;

U. Fornire idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento dei dati, ivi
compreso il profilo relativo alla sicurezza;

AMBITO E DURATA

I1 Responsabile ¢ autorizzato a trattare, per conto del Titolare, 1 dati personali necessari a
svolgere la sua I’ Attivita, cosi come meglio descritti al punto 2 del presente Contratto. La
presente avra durata pari al contratto concluso tra le Parti.

OBBLIGHI DEL TITOLARE

Il Titolare si impegna ad istruire il Responsabile sul trattamento dei dati personali da
svolgersi durante 1’esecuzione della prestazione di servizi, ed a comunicare al Responsabile
qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati
Spetta al Titolare fornire ai soggetti Interessati, al momento dell’acquisizione dei dati,
I’informativa sul trattamento dei dati personali di cui agli artt. 13 e 14 del GDPR

OBBLIGHI GENERALI DEL RESPONSABILE

I1 Responsabile del trattamento dichiara di presentare garanzie sufficienti per mettere in atto
misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del
Regolamento e garantisca la tutela dei diritti dell'interessato.

Il Responsabile ¢ autorizzato a svolgere operazioni di trattamento di dati personali soltanto su
istruzione del Titolare.

Il Responsabile ¢ inoltre tenuto a:

0 Garantire la riservatezza e la protezione dei dati personali oggetto del presente accordo e non

comunicare 1 dati personali ricevuti a terzi, salvo preventivo accordo o specifica autorizzazione
del Titolare;
0 Garantire che le persone autorizzate dal Responsabile a trattare i dati personali ricevano la
formazione adeguata in materia di protezione dei dati personali nel rispetto della normativa
vigente in materia di protezione dei dati personali e siano soggette ad impegni di riservatezza;
0 Non trattare i dati personali di cui al Contratto di servizi per finalita differenti e/o ulteriori
senza previo accordo con il Titolare. Se il Responsabile, in violazione del GDPR e del presente
contratto, determina ulteriori finalita e mezzi del trattamento, ¢ considerato a tutti gli
effetti un Titolare per quei trattamenti
0 Il Responsabile deve mettere in atto appropriate misure tecniche ed organizzative, tenuto
conto dello stato dell’arte e dei costi di attuazione, nonché della natura e contesto del
trattamento, tali da garantire la protezione dei dati personali dalla distruzione accidentale o
illecita, dalla perdita accidentale, dall’alterazione, dalla diffusione o dall’accesso non
autorizzati, o da qualsiasi altra forma illecita di trattamento di dati personali, quali a titolo
meramente esemplificativo e non esaustivo:
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0 Assicurare la sicurezza dei perimetri delle aree presso le quali sono conservati dati personali

al fine di evitare accessi non autorizzati ed adottare misure di sicurezza fisica, come ad esempio
la chiusura a chiave, per porte ed armadi dove sono conservati i dati personali

0 Assicurare un'adeguata protezione degli archivi contro eventi dannosi esterni anche di natura
ambientale, quali ad esempio incendi o allagamenti

0 Assicurare I'adeguata protezione dei sistemi e supporti informatici contro eventi dannosi sia
di natura umana che ambientale, tramite I'adozione di firewall, antivirus, gruppi di continuita e
backup regolari dei dati contenuti sui supporti digitali

0 Mettere in atto procedure per la corretta e sicura gestione e conservazione dei dati personali,
al fine di ridurre al minimo il rischio di accesso non autorizzato, diffusione non autorizzata,
perdita o uso illecito di tali dati

O Se il Responsabile ritiene che un’istruzione possa violare una disposizione del GDPR, o altra
normativa vigente in materia di protezione dei dati personali, deve informare immediatamente il
Titolare

0 Il Responsabile ¢ tenuto a tenere per iscritto un Registro delle attivita di trattamento per conto
del Titolare ai sensi dell’art. 30 GDPR. Su richiesta del Titolare il Responsabile fornisce copia
del registro aggiornata in formato strutturato di uso comune e leggibile

0 Il Responsabile si impegna a collaborare con il Titolare e mettere a disposizione del Titolare
tutte le informazioni e i documenti necessari per dimostrare la conformita del trattamento al
GDPR e normativa vigente in materia di protezione dei dati personali, ivi compresi 1 casi in cui
sia necessario svolgere una procedura di DPIA (Data Protection Impact Assessment)

O Il Titolare autorizza espressamente il Responsabile, che a cio si impegna, a stipulare per suo
conto con eventuali sub-fornitori, quando stabiliti in un paese al di fuori dell’Unione Europea
per il quale la Commissione Europea non abbia emesso un giudizio di adeguatezza del livello di
protezione dei dati personali, un accordo per il trasferimento dei dati all’estero contenente le
apposite clausole contrattuali (e successive modifiche) adottate dalla stessa Commissione
Europea con Decisione 2010/87/EU del 5 febbraio 2010 (di seguito: "Clausole Contrattuali
Tipo"). In ogni caso il Responsabile si impegna a comunicare al Titolare ogni trasferimento di
dati all’estero, tanto verso paesi UE quanto verso paesi Terzi

O Alla cessazione dell’incarico o su richiesta del Titolare, il Responsabile € tenuto a cancellare
o restituire tutti i dati personali oggetto del trattamento al termine della prestazione di servizi e
cessare ogni ulteriore operazione di trattamento. Il Responsabile deve fornire certificazione
sottoscritta al Titolare attestante il rispetto delle procedure per la restituzione e cancellazione
dei dati personali

ESERCIZIO DEI DIRITTI DEI SOGGETTI INTERESSATI

Per quanto possibile, il Responsabile deve assistere il Titolare nelle attivita e procedure dirette a
permettere 1’esercizio dei diritti dei soggetti interessati previsti agli artt. 15 — 22 del GDPR,
tenendo conto del fatto che in caso di attivita di profilazione, i diritti di cui agli artt. 16 e 17
(diritto di rettifica e cancellazione) si applicano non soltanto ai dati personali utilizzati per
creare il profilo, ma anche all’output dell’attivita di profilazione (il profilo o il punteggio
assegnato). Qualora un interessato faccia valere 1 suoi diritti presso il Responsabile
presentandogli relativa richiesta, il Responsabile ¢ tenuto ad informare tempestivamente il
Titolare.

SUB-RESPONSABILI

I1 Responsabile, salvo accordo in senso contrario, non ¢ autorizzato ad impiegare
“subresponsabili” per lo svolgimento delle operazioni di trattamento di dati personali per conto
del Titolare

NOTIFICA DELLE VIOLAZIONI (“DATA BREACH”)
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I1 Responsabile si impegna a documentare qualsiasi violazione dei dati personali, comprese le
circostanze ad esse relative, le sue conseguenze e le azioni intraprese per limitare I’impatto della
violazione sui diritti e le liberta dei soggetti interessati. Il Responsabile dovra:

0 comunicare tempestivamente, € non oltre 6 ore dall’evento, tutti gli elementi e le
informazioni ai sensi dell’art. 33 del GDPR.

0 fornire 1’assistenza necessaria alla comprensione dell’evento anche per 1I’eventuale notifica
all’ Autorita di Controllo competente ed ai soggetti interessati qualora necessario.

VARIE

Le Parti si danno atto che, per ogni comunicazione reciproca, saranno tenuti ad utilizzare i
seguenti contatti:

TITOLARE DEL Email  rmps46000l@istruzione.it
TRATTAMENTO

RESPONSABILE DEL

TRATTAMENTO Email pietro@ingargiola.info

Le parti si danno reciprocamente atto che il testo del presente contratto ¢ stato oggetto di
negoziazione tra le stesse.

Roma, 10/03/2025

IL TITOLARE DEL TRATTAMENTO IL RESPONSABILE DEL
TRATTAMENTO
(FIRMA)
(FIRMA
Silvestri
Alessandra
08.04.2025
12:07:39
uTC

Firmato digitalmente da:
PIETRO INGARGIOLA
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